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METANEXT - La Practice GRC & Cloud Security

Au-dela des sujets de Gouvernance, Gestion des Risques et Conformité liés a la sécurité des
infrastructures, la practice GRC SSI, a travers sa composante Cloud Security s'est naturellement batie
sur plus de 15 années d’expertise et conseil dans la Virtualisation et le Cloud Computing délivrés au
quotidien.
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- .. . gérer la sécurité des actifs e ..
sécurisationde la donnée informationnels pour assurer la continuité
des fonctions critiques

La Practice GRC SSI & Cloud Security assiste ses clients pour inscrire dans leur 'ADN les notions de
Secure & Privacy by Design et les accompagner dans un processus Agile de gestion et d’amélioration
continue de la sécurité.

- Approche orientée
| vision 360° - i risques
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Vos enjeux

Nos solution

La sécurité a pour objectif de réduire les risques et
vous prémunir contre les attaques pesant sur le
systétme d'information, pour limiter leurs impacts

sur le fonctionnement et les activités métiers des
organisations...

VDWS uop,e.IO!\?‘uV

o™
e o
)

La gestion de la sécurité en tant qu’accélérateur.

Garantir le niveau de protection adapté
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solution.

GRC-Gouvernance, Risques &
Conformité Offre

Une compréhension 1. Stratégie, feuille de route et
insuffisante des enjeux (ex. les [aesiisecments N
risques) 2. Modeles opérationnels (Métiers, IT,
Une gestion insuffisante des O Architecture, Risques...)
coiits Hm R = 3. Politiques, standards et procédures
réduction des risques 4. Gestiondesrisques et vulnérabilités
Des attaques ciblées au profit 5. Gestiondes processus et conformité
d’'une organisation 6. Intégration de la sécurité dans les
projets
7. Formation et sensibilisation
8. Tableaux de bords, définition et suivi

BénéﬁCeS d'indicateurs

1.  Améliorer |la compréhension des enjeux

2. Intégrer et partager la sécurité dans et autour de votre
organisation

3. Security & Privacy by Design - Shift Left, Continuous Review
durant le cycle de vie de l'actif (ex. un décomissionnement contrélé)

4. Anticiper les menaces et leurs impacts en apportant des réponses
concrétes et suivies dans la remédiation du risque
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solution.

Des fuites de données, une mauvaise
configuration, la gestion des identités
et des acces.

La Vulnérabilité applicative / socle
sous jacent

La Visibilité de I'utilisation du Cloud /
Shadow IT

Le MultiCloud et son modéle de
responsabilité partagé est également,
pour un attaquant, le lieu idéal pour se
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CSEC-Sécurité Cloud
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Bénéfices 0.
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Offre

Gouvernance, gestion des risques
Sensibilisation, formation, éducation a la
sécurité

Sécurité des données (at rest/en transit)
Sécurité des applications et des APIs
Gestion des accés et segmentation
Sécurité des conteneurs et des
environnements virtualisés

Sécurité des plates-forme - Modéle Zéro
Trust

Conformité et Audit des plate-formes Cloud
Sécurité en tant que service Saas, Paas, laaS

1. Capacité a atteindre la conformité et I'uniformité dans la mise
en ceuvre de la sécurité du cloud, s'affranchir des contraintes

reglementaires et d’accréditation

2. APIs et chaines CI/CD permettent d’automatiser la sécurité et
les taches dans le Cloud et maitriser la gestion du cycle de vie
3. Eviter les erreurs de configuration pouvant entrainer des fuites

de données.
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solution.

Une compréhension insuffisante des
des actifs critiques

Une mauvaise préparation pour
réagir a la propagation d'un incident
impactant fortement l'activité

Des processus mal ajustés pour
réagir a des incidents transverses
(pandémie, coupure électrique
générale, ..)
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PCA -Continuité

Bénéfices
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Formaliser la stratégie SMCA/PCA
Analyser I'impact et les risques sur
I'activité

Comprendre les exigences
Identifier les écarts

Coordonner et maintenir la mise en
oeuvre

Controler et suivre toute la chaine de
construction du SMCA ou du PCA
Assister les revues annuelles
Assister votre démarche de
certification

Assurer la continuité partout au sein de votre entreprise
Réduire les risques avec une vision claire des impacts

Définir, mettre en ceuvre, maintenir et améliorerun SMCA
Assurer la conformité avec la politique de continuité d'activité
Certifier son SMCA par un organisme de certification accrédité

Auto-évaluer sa conformité
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lution.
- GRC - RSSI Temps Partagé
Contexte

1. Facteurs
expositions/environnements/menaces

Exposition face aux menaces
3. Démontrer les apports de la sécurité en

tant que « co(it nécessaire »
4. Avantage concurrentiel (efficacité et

1. Evolution du périmetre
2. Une compréhension

N

insuffisante des enjeux (ex. les
risques Métiers)
3. Compréhension des modeles
de responsabilités partagées
4, Gestion des priorités -
Approche par les risques

résilience)
5. Accélérateur de conformité interne et

\O

Intervention au forfait (projet, périmétre défini) ou en régie - temps complet ou

externe
6. Catalyser/l'innovation

partagé
Evolution / mise a jour de politique de sécurité - Déclinaison opérationnelle

Mesure et amélioration continue de la posture sécurité

Cartographie des risques Gestion & analyse de risque
Audit et accompagnement conformité interne et externe

Cycle de vie de la donnée
Sensibilisation a la sécurité
Accompagnement certification ISO 27001 u m Ometanext
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GROUPE
THALES BPCE
Sécurité des usines de développement /%
Accompagnement du RSSI Group ) Conformité réglementaire - LPM
sur la définition d'un modeéle de Gouvernance des donnees dentifidESNChanticrs urgents
gouvernance des environnements Accompagnement du relatifs a la réglementation LPM et
de Develop i RSSI AXA GIE dans ses RGPD, assister les processus
- Regensement dgs plateformes WW. projets de protection d’honr;ologation partager la
- Design des al@@iEEtITes des des donnees sensibles. démarche avec ’I'Agence Nationale

- Création d'un catalogue de service. : .
d’'Information

#GRC #shadow IT#PSSI #Catalogue de services #GRC #LPM #RGPD #Conformité

Références o hl

SAINT-GOBAIN
Grands Comptes swmsisécurite

Revoir a la hausse lI'ensemble
des exigences sécurité du

GENERALE

Sécurité des développements Cloud Platform groupe a travers le projet de

Assistance RSSI GTS -  Intégration transformation  digitale  des

Securité@Scale dans le développement de applications WEB, infrastructure

solutions PaaS$ et laaS en environnement Cloud \ locale et cloud public, assurer la
relation fournisseur

public et privé - DevSecOps.
#Sécurité #Cloud #DevSecOps#Classification

#SMSI #Cloud #Web #infra #SOC

metanext
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Satisfaction o
Les réeférences

Grands comptes et ETIs

Architecture sécurité
Assistance RSSI
Audit de sécurité
Gestion des accés
Gestion de crises
Gestion des identités
Gestion des incidents
Gestion d’'un SIEM
Plan de continuité

Sécurité des applications ol @ @

Sécurité d’architecture SAINT-GOBAIN SwissLife suez2 |
Seécurite réseaux select Groupama Manpower

Sécurité des sites
E BNP PARIBAS @ @ DEXIA

D= el AFD
GEMERALE - AGIMCE FRARCAISE
E! Bl BEVILOMFEMENT

FNAC DARTY gemalto’

IIII ’ vente

privee

Sécurité des terminaisons
Sécurité de la transformation

—
CNGIC | ACOSTE

u m 0 metanext
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Société Générale

Intégration de la sécurité dans les solutions Infraas Code

GENERALE

Accompagnement du RSSI GTS Société Générale pour 'intégration de la sécurité - Security@Scale dans le
développement de solutions PaaS et 1aaS en environnement Cloud public et privé - DevSecOps.

« Evangéliser la sécurité des

développements logiciels /
approche « Security by
Design »

« Accompagner les équipes de
développement

« Valider le niveau de sécurité
des plateformes laaS et PaaS
développées.

Accompagnement a l'intégration
de la sécurité sur les plateforme
laaS et PaaS - DevSecOps
Définition des exigences de
sécurité en fonction du contexte
(cloud public / prive,
reglementations Métiers,...)
Déclinaison des modéles de
validation sécurité des produits
et solutions
Implémentation de
DevSecOps

Analyse de Risque et Dossier de
Sécurité

'outillage

Nouvelles plateformes laaS et PaaS
mises a disposition de la SC et de ses
entités.

Amélioration du niveau de sécurité des
solutions développées (critéres DICP)
Intégration de la sécurité dans la chaine
CI/CD et automatisation du workflow
sécurité dans les projets

Réduction des colts de gestion sur les
activités de RUN sécurité

Sensibilisation des équipes a la culture
sécurité

Vitrine technologique Croupe

Modéle de collaboration des équipes
cité en exemple

Validation d’'une ligne de 67 produits
Cloud (privé et pubilic)
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AXA GIE
Data Classification et Data Leakage Prevention

Accompagnement du RSSI AXA GIE dans ses projets de protection des données sensibles.

* Mettre en conformité des -+ Exercice de DataClassification Mise en conformité AXA Group

environnements vis-a-vis de la * Interview des Métiers « Identification des données Crown
PSSI AXA Group * Validation des inventaires Jewels (10% du total des données)
 Protéger les des données et le *  Suivi d’avancement et ., |dentification des DCP
patrimoine informationnel AXA reporting - Couvrir les risques de non-
GIE - Définition & optimisation des conformité
- Analyser les écarts vis-a-vis des regles de DLP « Mettre en ceuvre des mécanismes
normes et de la PSSI * Suivi des mesures de de protection adaptés aux enjeux
« Faire remonter les indicateurs protection a mettre en et risques a couvrir
d’avaljcement projet ceuvre - Remonter les sujets de Data
»  Fournir les preuves et assistance 3 * Reécolte de preuves Classification au niveau du COMEX

I'audit interne * Reporting



SAINT GOBAIN
Assistance sécurité programme CIRRUS

e (N

SAINT-GOBAIN

Assurer a minima, la conformité aux exigences de sécurité du groupe Saint-Gobain dans le cadre du projet de
migrations des applications WEB

Accompagnement sur les aspects
sécurité a la signature du contrat
Valider le niveau de conformité
des applications a migrer chez
Claranet

Valider le niveau de sécurité de
I'infrastructure Claranet

Valider le niveau de sécurité de
I'infrastructure Cloud Publique
Evaluer les risques des solutions
de securité, de l'obsolescence des
actifs

Coordonner la relation entre les
SOC Claranet et Saint-Gobain

Gérer les processus de détection
et de réaction dans le programme
CIRRUS (On-Premise et Saint-
Gobain)

Définition du plan de sécurité du
programme Cirrus

Suivi des risques de fuite de
données dans les outils en mode
SAAS de support projet

Suivi de conformité des exigences
sécurité coté fournisseur (Visite
DataCenter, vérification de la prise
en compte de Ila politique de
sécurité de Saint-Gobain)

Suivi de la mise sous protection
applicative IMPERVA des
applications exposées

Définir les controles et les
indicateurs de sécurité dans le
programme CIRRUS

Consolidation des mesures et
moyens de sécurité au sein de
la DSI centrale

Définition des exigences de
sécurité Cloud

Migration GoToCloud



BPCE-IT

Mise en conformité dans le cadredes

GROUPE

' BPCE

Dans le cadre de sa démarche de mise en conformité, BPCE-IT a la nécessité d'identifier les chantiers urgents

relatifs a la réglementation LPM et RGPD

Auditer les environnements
DataCenter

Analyser les écarts vis-a-vis des
normes et des reglementations en
vigueur

Obtenir un état des lieux clair et
exhaustif quant a la complétude
des projets de conformité déja
lancés

Etablir un plan d’action de mise en
conformité a court, moyen et long
terme

Faire remonter les constats les
plus critiques a la direction
générale en collaboration avec le
service d’audit interne.

Réaliser un audit documentaire
afin d'avoir une base de
comparaison

Superposer le cadre normatif
avec le périmétre concerné
(DataCenter) afin de lister les
points de contrdle

Mener les entretiens avec les
parties prenantes

Etablir une matrice des risques
incluant les risques de non-
conformité

Réaliser des visites des
Datacenters de Paris et Castres

Couvrir les risques de non-
conformité

Protéger d'une maniere efficace
les données a caracteére personnel
hébergées dans les datacenters

Produire le dossier
d’homologation ANSSI sur Ia
partie LPM

Entretenir et gérer des échanges
avec I'ANSSI sur les nouvelles
vulnérabilités concernant les SIIV
BPCE-IT

Remonter les sujets RGPD et LPM
au niveau du COMEX
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